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O uso de redes sociais e telas tém reconfigurado a formacgao
comportamental, emocional e psicoldgica de uma geracgao inteira.

Mais do que estar online, adolescentes precisam estar presentes - em si,
nos vinculos e no mundo a sua volta. Eles precisam de mais tempo,

espaco e condicoes saudaveis para o crescimento e desenvolvimento
pleno.

portaldeboaspraticas.iff.fiocruz.br
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Objetivo dessa apresentacao:

 Apresentar os impactos das redes sociais e uso de telas por
adolescentes, assim como as recomendacdes de intervencao com
respeito a dignidade desses sujeitos de direitos.

portaldeboaspraticas.iff.fiocruz.br
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Introducao

No Brasil, o acesso a
internet por adolescentes
aumentou de 79% em
2015 para 93% em 2024,
tendo o celular como
Unica fonte de acesso

As adolescéncias sao multiplas e o uso de telas e redes
sociais impactam de formas distintas a depender dos
determinantes sociais de cada contexto e realidade:

para 77% desse publico. O

“ m
acesso via computador é
_— | . Ser pessoa maior nas classes AB, com
Religiao Cultura Territorio def;:gémn o 76% de acesso, cerca de 4x
maior que o acesso das

classes DE, que € de 20%.

Lugar de

origem

Quilombola Ribeirinha Indigena

etc
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Introducao

* A pesquisa TIC KIDS ONLINE BRASIL — 2024, realizada pelo Comité Gestor da Internet
nas 5 macrorregidoes e nas 5 classes socioecondmicas de criancas e adolescentes entre
9 e 17 anos e suas familias, em entrevistas presenciais e a domicilio, demonstrou que
93% € usuaria da Internet no pais o que representa 25 milhdes da populacao brasileira.

 23% reportaram ter acessado pela primeira vez ANTES dos 6 anos de idade. (cGl, 2024)

O uso problematico ou excessivo de dispositivos digitais esta associado a diversos

atrasos no desenvolvimento neuro-cognitivo, emocional, relacional e da linguagem,
bem como a problemas de nutri¢cao, sono e sofrimento psiquico.

portaldeboaspraticas.iff.fiocruz.br
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-

e A comunicacao € controlada por empresas,
portanto, guiada por interesses privados e com a
finalidade de gerar lucros

As redes sociais e os ambientes
digitais NAO SAO espacos neutros
e carecem de regulamentacao!

) Refletem a légica de uma certa cultura e maneiras

Exploram tendéncias psicoldgicas:

especificas para enxergar a vida;

NotificagOes: tendéncia a prestar atencao a estimulos, criando senso de vigilia constante e
necessidade de responder;

Curtidas: tendéncia a comparacao e aprovacao social de pares;
Influencers: tendéncia a seguir opinioes de pessoas “populares” ou “bem-sucedidas”;

Design manipulativo: utilizacao de elementos “fofos”, frases apelativas, pressao de tempo,
restricoes de navegacao, iscas, e outros para fins monetarios;

Algoritmos: pré-determinam conteudos, limitando o viés de mundo e a construcgao da
personalidade;

Rolagem infinita: intensificam o uso a partir da apresentacao de conteudos interessantes e nao
interessantes para que descam a tela de forma infinita. portaldeboaspraticas.iff.fiocruz.br
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e Os sistemas de neurotransmissao dos estimulos (visao, audicao, tato, percepcao espacial, etc.)
também possuem papel critico nesse processo, principalmente a partir do neurotransmissor
Dopamina, regulando o sistema de recompensa e Serotonina, regulando o sistema inibitorio
nas areas corticais (cognicao = conhecimento).

6 * Durante a adolescéncia ha aumento da dopamina (prazer e
Aumento da recompensa): comportamentos tipicos (musica alta) e a busca por
Necessidade de concentragao . . . L. .
Recompensa de Dopamina novidades e movimentos e desafios aos limites corporais,
colocando-se em situacdes de vulnerabilidade e aumento dos
riscos.
Acabaa
ss * Ainda, a Melatonina regula o ciclo circadiano (dia=vigilia) e
B o (noite=sono) e a producdo hormonal.
de dopamina

* A Leptina (apetite), Cortisol (medo), Adrenalina (stress) e outras inter-relacdes hormonais,
inclusive sexual (gonadotrofinas e estrogénios e testosterona), sao estimulados e liberados na

~ A H {o: V24 o : 1
percepgcao e sequencia das IMmagens e dos “movimentos” nas telas. portaldeboaspraticas.iff.fiocruz.br
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mpactos do uso de telas e dispositivos digitais na saude fisica, mental e social

O uso excessivo de telas pelos familiares adultos, na hora das refeicdes e no quarto esta associado
ao maior tempo de tela de adolescentes e ao uso problematico de midias sociais, videogames e
telefones celulares;

Os padroes de uso de telas e dispositivos digitais podem ser impactados pela realidade da rotina e a
situacao de saude mental de maes, pais e familiares;

A pandemia de COVID-19 desregulou o uso de telas entre criancas e adolescentes;

Nem toda tela é igual: Televisdao, Computador, Tablet e Smartphones (celulares). Necessario
diferenciar contextos e tipos de uso de telas associada as experiéncias

Prejuizos maiores em dispositivos de pequeno porte, como celulares e tablets:
* Impactos no desenvolvimento motor ou visual;
 Ma postura corporal e maior proximidade com a tela;
e Uso individual, dificultando a mediacao familiar;

* Padroes de uso prolongado ou excessivo — design manipulativo e algoritmos de recomendacao.
portaldeboaspraticas.iff.fiocruz.br
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/ Riscos Individuais

Desnutricdao, obesidade e
maus habitos alimentares

Atrasos cognitivos e de
linguagem

Baixo rendimento escolar
Baixa autoestima

Conduta antissocial ou
agressividade
Deficiéncia fisica ou
sofrimento mental

Uso de substancias

Sofrimento psiquico, como
depressao e ansiedade, e
mudancas
comportamentais, como

isolamento

/

/ Riscos Familiares

Pobreza, analfabetismo e
desemprego

Pais com alto nivel de
estresse toxico e uso de
alcool/drogas

Falta de vinculos afetivos

Maus-tratos, violéncia ou
abuso sexual

Abandono, morte ou
separacao traumatica da
mae ou do pai

Falta de valores e
expectativas de futuro

Transtornos mentais ou
suicidio ou morte por
homicidio

/

Fonte: Eisenstein & Estefenon, 2008, Geragdo Digital, Ed Vieira & Lent

Riscos Sociais

Falta de vinculos ou
envolvimento social ou
comunitario

Inseguranca e falta de protecao
social contra a violéncia

Falta de perspectivas
socioecondmicas

Falta de politicas publicas e de
fiscalizacao

Desvios sos recursos publicos
nas areas de educacao e saude

Abuso do poder das midias e
dos canais de comunicacao e
de informacao

Falta de fiscalizacao dos
servidores e provedores do

sistema de tecnologia digital /

/ Riscos Digitais

Mau uso do tempo livre
Tecnoestresse e riscos das
multitarefas

Exposicao ao assédio,
aliciamento, pedofilia e
pornografia digital

Confusao entre os mundos
real e virtual, com danos
comportamentais

Cyberbullying, violéncia
online e discursos
extremistas

Acesso facilitado a
ilegalidade, a crimes

cibernéticos e a jogos de azar

Danos especificos a saude
fisica e mental

portaldeboaspraticas.iff.fiocruz.br




Agressivo

Sexual

Valores

Transversais

Violento, sangrento, explicito,
racista, odioso ou informacoes
e comunicagdo extremista

Pornografia (danosa ou ilegal),
cultura da sexualizagao, normas
opressivas para a imagem
corporal

Informacgao incorreta/desinfor-
magao, publicidade impropria
para idade ou conteudo gerado
pelos usuarios

Assédio, perseguicao (stalking),
ataques de odio, vigilancia
indesejada ou excessiva

Assédio sexual, aliciamento
sexual, soterracao, producao ou
compartilhamento de imagens
de abuso sexual infantil

Persuasao ou manipulacao
ideolodgica, radicalizagao e
recrutamento extremista

Violagao de privacidade (interpessoal, institucional e comercial)

Cyberbullyng, comunicagao ou
atividade de ddio ou hostil
entre pares, como trollagem,
exclusao, ato com o intuito de
causar constrangimento publico

Assédio sexual, troca nao
consensual de mensagens
sexuais, pressoes sexuais
adversas

Comunidades de usuarios
potencialmente danosas, como
automutilacao, antivacinagao,
pressoes entre pares adversas

Roubo de identidade fraude,
phishing, golpe, invasao e

roubo de dados, chantagem,
riscos envolvendo seguranga

Trafico para fins de exploragao
sexual, transmissao de conteu-
do pago de abuso sexual infantil

Jogos de azar, filtro bolha
(filtro de selecao de conteudos
por semelhancas), microseg-
mentacao padroes ocultos de
design (dark patterns design)
modelando a persuasao ou a
compra

Risco para a saude fisica e mental (como sedentarismo, estilo de vida, uso excessivo das telas, isolamento, ansiedade)

Desigualdades e discriminagao (inclusao/exclusao, exploragao de vulnerabilidades,viés dos algoritmos/analise preditiva)

FONTE: LIVINGSTONE & STOILOVA (2021). TRADUZIDO POR SAFERNET BRASIL E CETIC.br | NIC.br
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Fatores de Risco e Fatores de Protecao na Era Digital (SBP)

Fatores de Risco Fatores de Protegdo

- Falta de afeto e abandono « Dialogo e respeito

« Falta de limites « Regras claras de convivéncia

* Negacao dos comportamentos « Modelos referenciais e saudaveis de
inadequados do(s) filho(s) identificacao

* Violéncia familiar « Olhar de cuidados

« Familia disfuncional e uso inadequado « Oportunidades e alternativas mais saudaveis
das TICs « Desenvolvimento de valores éticos

 Episddios frequentes de estresse toxico « Nao uso de alcool e drogas

« Uso de alcool e drogas « Apoio e resiliéncia familiar

 Falta de suporte e apoio « Redes sociais de trocas entre pais

- Falta de fontes e referéncias sociais * Insercao escolar e integracao educacional

« Evasao escolar e riscos educacionais R
portaldeboaspraticas.iff.fiocruz.br
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Principais problemas corporais/fisicos

 Transtornos de sono: dificuldades de dormir, terror noturno
* Transtornos de alimentag¢ao: anorexia, bulimia, sobrepeso, obesidade
* Transtornos de visao: sindrome do olho seco, vermelhidao, miopia

* Transtornos de postura: lesdo de esforco repetitivo/LER, cervico-braquialgia, protusao
cervical

* Transtornos auditivos: PAIR, perda auditiva induzida pelo ruido, uso de blue-tooths e
fones de ouvido

portaldeboaspraticas.iff.fiocruz.br
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Principais problemas psicologicos e comportamentais

- Isolamento e afastamento das atividades <+ Dependéncia digital e o uso problematico

de rotina na familia e na escola das midias interativas
« Problemas de saude mental: irritabilidade - Transtornos da imagem corporal e da

e mudancas bruscas e alternancias de autoestima

humor - Gestos suicidas e comportamentos auto
« Aumento dos episodios de ansiedade e lesivos

depressao - Dissociacdo cognitiva-afetiva > confusdo
« Transtornos do Déficit de Atencao e entre os mundos “real” e “virtual”

Hiperatividade (TDAH)
« Transtornos Opositor Desafiador (TOD)

- Transtornos de fala e de aprendizagem e

comuniCagao portaldeboaspraticas.iff.fiocruz.br
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Principais problemas de sexualidade

Postagem de nudes e imagens sexualizadas para exploracao comercial

Pornografia e redes de pedofilia e do risco de predadores online

Abuso e exploracao sexual com sextorsao

Estupro virtual

portaldeboaspraticas.iff.fiocruz.br
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Principais problemas de violéncia
* Redes de adio, e de discriminagao e extremismos

* Cyberbullying e episédios de
o Sharenting, [JeXIld [ X: [Altlleldul [ I-=KAsobre criancas e adolescentes online para fins

comerciais

o IXYejileX Wl dle (X Xe aumento das fatalidades e acidentes letais

« Aumento do uso de [ffele[:K3, aumento do uso de vaping/cigarros eletronicos e de
anabolizantes

o (®eli ]l LRI [/]E e criminosas com monetizacao de produtos toxicos e danosos a saude

* Apostas online em (proibidas por lei: Portaria 1.231/2024 do Ministério da Fazenda

para criancas e adolescentes)
portaldeboaspraticas.iff.fiocruz.br
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Sinais de alerta ao uso problematico ou excessivo

s 1 »

QProblemas para dormir ou dificuldade para acordar;

e Resultados negativos no desempenho escolar ou dificuldades para completar tarefas
escolares;

* Significativo ganho ou perda de peso recentemente (transtornos alimentares);

 Abandono de outras atividades de interesse do adolescente — praticar esportes, leitura;

* |solamento da familia e amizades;

* Irritabilidade ou agressividade quando nao esta utilizando dispositivos digitais;

* Problemas com a autoimagem, principalmente entre meninas;

e FOMO "Fear of Missing Out" ou "medo de ficar de fora" - desejo de permanecer

continuamente conectado. /

portaldeboaspraticas.iff.fiocruz.br
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Promog¢ao
de Saude
LEEE o!e Rec?e.s Sistema Reducao
Comuni- Sociais de Saude de riscos
cacao e Digitais

Mudangas Estilos
de habito de Vida

Compreensao Percepcao
Informacao Atitudes

portaldeboaspraticas.iff.fiocruz.br
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Oportunidades do uso de telas e dispositivos digitais

* Acessibilidade de informacdes; canal de comunicacao e diversidade de vozes;
recursos facilitadores para pessoas com deficiéncia (tecnologias assistivas); recursos
de mediacao da aprendizagem (como jogos e quizzes);

 Deve ser estimulado o uso de dispositivos digitais, para fins de acessibilidade, por
criancas e adolescentes com deficiéncia, independentemente de faixa etaria;

 Depende do uso critico e criativo das ferramentas digitais, com entendimento dos
riscos e oportunidades;

e A posse na adolescéncia, se bem conduzida, pode fazer com que os beneficios
superem os eventuais riscos.

portaldeboaspraticas.iff.fiocruz.br
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Softwares e ferramentas que
restringem o tempo de uso e o acesso

a determinados sites ou conteuidos e

alerta para padroes suspeitos de

pornografia, violéncia, bets, etc. podem
contribuir na reducao dos riscos e

impactos danosos.

s 1

U4
- Alguns softwares de controle

de tempo de uso:

G.co/SejalncrivelNalnternet
Bit.ly/googlefamilylink
lkeepsafe.org

famiSafe

secureTeen

Net Nanny

Norton Family

portaldeboaspraticas.iff.fiocruz.br
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CRIANGCAS, ADOLESCENTES E TELAS

# PL 2628 ja aprovado e sera o Estatuto Digital das Criangas e GUIA SOBRE USOS
Adolescentes (ECA-DIGITAL) gfg_‘r‘-mgs"lvos

LEl 15.211 de 17 de Setembro de 2025 (entrando em vigor em até
6 meses e apos os pareceres da Agéncia Nacional de Protecao de
Dados, ANPD)

Prevencao e mitigacao de riscos (art . 6)

Protecao por padrao (safety by design) (art. 7)
Verificacao etaria (age assurance) ( art. 9)

Remocao de conteudos danosos e /oot boxes (art. 27,29)
Supervisao parental com responsabilidade ( art. 16 e 24)
RestricOes de publicidade (art. 22,23,26) ]
Transparéncia e governanca (art. 31, 34) Acesse o Guia
Sangbes e medidas por descumprimento portaldeboaspraticas.iff.fiocruz.br
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OrientacoOes para as familias

* Nao ofertar celular smartphone préprio antes dos 12 anos de idade;

» Considerar que a puberdade € um momento de "reprogramacao cerebral”, de maior
vulnerabilidade e sensibilidade, o que requer uma media¢ao familiar mais ativa,
especialmente antes dos 14 anos de idade;

» Verificar a indicagao de idade e as configuragdes de prote¢ao ativadas nos termos da
plataforma;

« Verificar se tem anuncios; se as atividades sao apenas com refor¢co ou recompensas; se
inclui pagamentos como requisito para obtencao de recursos; se colabora para
aprendizados interessantes; se contém cenas ou elementos fortes de violéncia, de forma
naturalizada ou sem consequéncias negativas; se tem reprodu¢ao automatica, conteudos
acelerados ou linha do tempo infinita;

portaldeboaspraticas.iff.fiocruz.br
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* Propiciar interagoes ao ar livre: pratica de esportes e interacdes sociais offline;

 Ensinar habilidades digitais: educar sobre seguranca online, privacidade e ética digital,
ensinando a diferenciar fontes confiaveis de nao confiaveis;

* Estimular usos pedagdgicos em casa: pesquisas sobre conteudos aprendidos na escola,
jogos educativos, edicoes de videos para trabalhos, etc.;

e Estimular o uso criativo: arte digital, programacao, blogs ou vlogs, etc.;

* Espacos de tela compartilhados: manter dispositivos em areas comuns;

e Pactuar previamente os tempos de tela e cumpri-los coletivamente;
e Evitar o uso durante refeicoes e pelo menos 1h antes de dormir;
 Uso de telas para entretenimento apenas apos o término das tarefas escolares;
* Nao ultrapassar 3h diarias.

e Evitar usar o acesso aos dispositivos como barganha (recompensa ou punicao);

portaldeboaspraticas.iff.fiocruz.br
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* Dialogar com a/o adolescente: conversar e interagir sobre conteldos consumidos pelas/os
adolescentes (filmes, videos, posts, anuncios, etc.);

 Sobre os diversos riscos presentes na internet: conteudos inapropriados, desinformacao,
pornografia, cyberbullying, sextorsdo, assédio sexual, jogos de azar, e a permanéncia dos
conteuddos na internet;

e Discutir o melhor momento para ter um celular proéprio;

* Introduzir dispositivos junto aos adolescentes, guiando e mediando o uso, provocando
reflexdes sobre oportunidades e riscos;

* Participar das atividades digitais: construir pontes de dialogo;

e Acompanhar e agir: estar atenta/o a sinais de problemas de satide mental ou dependéncia digital
e buscar apoio profissional;

* Dialogar com a escola: colaborar com os processos pautados, que envolvam o uso seguro;

e Utilizar ferramentas de mediagao familiar: configuracoes de filtragem de conteudo e restricao de
tempo, quando possivel, sempre em dialogo.

portaldeboaspraticas.iff.fiocruz.br
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 Comunicagao aberta: sobre uso responsavel, riscos e beneficios, encorajando o relato de
experiéncias positivas e negativas (sem punicao!);

* Ser uma boa referéncia: praticar o uso responsavel de dispositivos online;
* Tempo de qualidade em familia: desligar notificacdes em momentos com a familia;
* Evitar distracoes nas refeicoes: ndao acessar dispositivos durante as refeicoes em familia;

* Estabelecer limites de tempo: definir regras claras sobre tempo diario em que todas as pessoas
da familia podem passar em frente as telas, de acordo com a idade e necessidades individuais;

* A Sociedade Brasileira de Pediatria (SBP) orienta que o tempo de tela de adolescentes de 11
a 17 anos nao ultrapasse 3 horas diarias

* Prezar arotina de sono: desconectar-se um tempo antes de dormir e nao levar os dispositivos
para a cama;

* Priorizar atividades escolares: realizar as tarefas antes do uso de telas;

portaldeboaspraticas.iff.fiocruz.br
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Recomendac¢oes para Profissionais da Saude

Incluir conteudos sobre o uso seguro e responsavel das Tecnologias de
Informacao e Comunicacao nos processos de formagao continuada de
trabalhadoras/es de saude, para apoiar familias de criangas e adolescentes a
partir dos seus contextos sociais e territoriais;

Inserir conteudos do Guia, em linguagem acessivel e, no que couber, nas
orientacoes técnicas;

Realizar agoes coletivas com a comunidade, familias, criancas e adolescentes,
para discutir as oportunidades e os riscos, promovendo reflexdes sobre o uso e
as implicacoes para a convivéncia familiar, comunitaria e a vida em sociedade;

Oportunizar o dialogo em grupos de convivéncia com criancas, adolescentes e
joven;

Considerar o uso seguro de tecnologias assistivas no atendimento de

usuarias/os com deficiéncia;
portaldeboaspraticas.iff.fiocruz.br
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Recomendacgoes para Profissionais da Saude
* Investir no cuidado aos familiares em sobrecarga, oferecendo recursos
e informacgoes sobre estratégias de cuidado sem telas;

* A responsabilizacao da familia precisa considerar a complexidade da
sobrecarga materna ou familiar:

* Menor rede de apoio;

* Auséncia de espacos verdes, de lazer e de seguranca no territorio;

* Importancia da corresponsabilidade.

portaldeboaspraticas.iff.fiocruz.br
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O ambiente digital oferece tanto oportunidades que potencializam
experiéncias, aprendizados e vinculos afetivos, quanto riscos que sao
abordados a partir do seu potencial de causar danos. O que medeia essa
relacdao sao as regras, com interesse no bem-estar da crian¢ca ou

adolescente:
* Regula¢ao das Plataformas
* Educacao e empoderamento dos sujeitos adultos e infantojuvenis

* Desenvolvimento de experiéncias seguras e potentes

portaldeboaspraticas.iff.fiocruz.br
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